
 
 

ADEK Digital Policy | الرقمية السياسة Page 1 

Effective From AY 2024/25 (Fall term) | Compliance From AY 2025/26 (Fall term) 

 2025/26| الالتزام من  2024/25ساري المفعول من العام الدراسي  

DIGITAL POLICY 

Introduction 

The ability to function in the digital space is indispensable for students to meaningfully 
engage in education, work, and life today. Schools have the responsibility of embedding the 
development of digital skills in every aspect of teaching and learning, and most importantly 
ensuring the safety and security of students while engaged in the digital space. 

Purpose 

• Set out ADEK's requirement that schools develop and implement a digital strategy 
regarding technology use, digital competencies, digital security, and required 
resources. 

• Ensure schools invest in developing students' digital skills and competencies. 

• Ensure schools educate students on the responsible and safe use of the online 
environment and protect them from inappropriate or harmful digital content and 
interactions. 

• Ensure schools put in place systems and procedures to safeguard digital security. 

• Ensure schools comply with Federal Decree Law No. (45) of 2021 on the Protection 
of Personal Data. 

Policy 

1. Required Documentation 

1.1 Schools shall develop, implement, and make available on their website (in Arabic and 
English): a digital strategy; responsible usage policies; framework for external provider 
selection; data and cybersecurity plan; cybersecurity incident response plan; data protection 
plan; and digital/social media policies. 

2. Digital Strategy and Oversight 

2.1 Schools shall develop a 5-year digital strategy covering technology deployment, assistive 
technology, student digital competencies, infrastructure plans, security mechanisms, and 
staff training. A Digital Wellbeing Committee or Lead shall conduct annual reviews and 
maintain all digital policies. 

3. Digital Competencies 

3.1–3.2 Schools shall define digital competency outcomes by grade and integrate them into 
the curriculum. Staff training shall cover digital infrastructure, student learning outcomes, 
data protection, cybersecurity, and digital safety measures. 

4. Responsible Usage and Digital Safeguarding 
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4.1 Schools shall develop responsible usage policies for students, parents, staff, and visitors 
covering permitted/prohibited uses, personal device rules, VPN restrictions, password 
standards, data sharing standards, and academic honesty. 

4.2 Schools shall implement programs and systems to protect students from online risks 
including inappropriate content, unsafe interactions, cyberbullying, and financial scams. 

4.3 Every digital incident shall be recorded, documented, signed by the Principal, and stored 
for auditing. 

5. Digital Infrastructure 

5.1–5.5 Schools shall ensure secure digital devices, access to ADEK systems for staff, 
distance learning readiness, assistive technology for students with additional learning needs, 
and a third-party risk assessment framework for external IT providers. 

6. Data and Cybersecurity 

6.1 Schools shall establish robust cybersecurity controls including: multi-factor 
authentication, data encryption, network security (firewalls, web filtering), endpoint 
protection, data backup/recovery, data loss prevention, security awareness training, incident 
response plans, physical security, regulatory compliance, and cloud security. 

6.2–6.6 Schools shall maintain digital infrastructure, ensure safe use of external learning 
applications, safeguard virtual interactions with invited visitors, implement secure 
backup/storage, and develop cybersecurity incident response and business continuity plans. 

7. Data Protection 

7.1–7.3 Schools shall develop a Data Protection Policy covering types of personal 
information collected, consent requirements, data sharing conditions, and non-disclosure 
agreements. Schools shall provide data to ADEK upon request and develop an annual data 
protection plan compliant with Federal Decree Law No. (45) of 2021. 

8. Digital Communications 

8.1 Schools shall develop a Digital Media Policy requiring written parental consent before 
photographing/recording/publishing students. A Social Media Policy must govern school 
social media accounts, content standards, and moderation. 

8.2–8.5 Staff personal social media rules apply. Staff shall not use personal emails to 
communicate with students or parents. Schools shall maintain updated websites with all 
required content. 

9. Compliance 

9.1 Effective AY 2024/25. Full compliance expected by AY 2025/26. Failure to comply is 
subject to legal accountability under ADEK regulations and Federal Decree Law No. (31) of 
2021. 

Publication 

2024 (January) ADEK_School_Digital Policy_v.1.0 | Department of Knowledge and 
Education (ADEK) 



 
 

ADEK Digital Policy | الرقمية السياسة Page 3 

This policy replaces Policy 13 and Policy 65 in the Private School Policy and Guidance 
Manual 2014-2015. 

 

العربية النسخة  – Arabic Version 

 

 السياسة الرقمية 

 مقدمة 

أصبحت القدرة على العمل في الفضاء الرقمي أمراً لا غنى عنه للطلاب للمشاركة الفعلية في التعليم والعمل والحياة اليوم. تقع على  
عاتق المدارس مسؤولية دمج تنمية المهارات الرقمية في جميع جوانب التعليم والتعلم، ولا سيما ضمان سلامة الطلاب وأمنهم في  

 الفضاء الرقمي.

 الغرض

تحديد متطلبات أديك بأن تضع المدارس استراتيجية رقمية وتنفذها فيما يتعلق باستخدام التكنولوجيا والكفاءات الرقمية  •
 والأمن الرقمي والموارد المطلوبة.

 ضمان استثمار المدارس في تنمية مهارات الطلاب الرقمية وكفاءاتهم. •

ضمان تثقيف المدارس للطلاب حول الاستخدام المسؤول والآمن للبيئة الإلكترونية وحمايتهم من المحتوى والتفاعلات   •
 الرقمية غير المناسبة أو الضارة.

 ضمان وضع المدارس لأنظمة وإجراءات لحماية الأمن الرقمي.  •

 بشأن حماية البيانات الشخصية.  2021( لسنة 45ضمان امتثال المدارس للمرسوم بقانون اتحادي رقم ) •

 السياسة 

 . الوثائق المطلوبة1

: تضع المدارس الوثائق التالية وتنفذها وتتيحها على موقعها الإلكتروني )بالعربية والإنجليزية(: استراتيجية رقمية، وسياسات 1.1
الاستخدام المسؤول، وإطار اختيار مزودي الخدمة الخارجيين، وخطة أمن البيانات والأمن الإلكتروني، وخطة الاستجابة لحوادث 

 طة حماية البيانات، وسياسات الوسائط الرقمية ووسائل التواصل الاجتماعي. الأمن الإلكتروني، وخ

 . الاستراتيجية الرقمية والإشراف عليها 2

: تضع المدارس استراتيجية رقمية لمدة خمس سنوات تغطي نشر التكنولوجيا والتقنيات المساعِدة والكفاءات الرقمية للطلاب  2.1
 وخطط البنية التحتية وآليات الأمن وتدريب الموظفين. تجُري لجنة الرفاهية الرقمية أو المسؤول الرقمي مراجعات سنوية.

 . الكفاءات الرقمية3

: تحدد المدارس نتائج الكفاءات الرقمية لكل صف وتدمجها في المنهج. يشمل تدريب الموظفين البنية التحتية الرقمية 3.2  - 3.1
 ونتائج تعلم الطلاب وحماية البيانات والأمن الإلكتروني وإجراءات السلامة الرقمية.

 . الاستخدام المسؤول والحماية الرقمية4
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: تضع المدارس سياسات الاستخدام المسؤول للطلاب والأولياء والموظفين والزوار، وتشمل الاستخدامات المسموحة  4.1
والمحظورة وقواعد الأجهزة الشخصية وقيود الشبكات الافتراضية ومعايير كلمات المرور ومعايير مشاركة البيانات والنزاهة 

 الأكاديمية.

: تنفذ المدارس برامج وأنظمة لحماية الطلاب من المخاطر الإلكترونية بما فيها المحتوى غير الملائم والتفاعلات غير الآمنة 4.2
 والتنمر الإلكتروني والاحتيال المالي. 

 : يسُجَّل كل حادث رقمي ويوُثَّق ويوُقَّع من مدير المدرسة ويحُفَظ لأغراض التدقيق. 4.3

 . البنية التحتية الرقمية5

: تضمن المدارس توافر أجهزة رقمية آمنة، والوصول إلى أنظمة أديك للموظفين، والاستعداد للتعلم عن بعُد، والتقنيات  5.5  - 5.1
 المساعِدة لذوي الاحتياجات التعليمية الخاصة، وإطار لتقييم مخاطر مزودي تقنية المعلومات الخارجيين. 

 . أمن البيانات والأمن الإلكتروني6

: تنُشئ المدارس ضوابط أمن إلكتروني قوية تشمل: المصادقة متعددة العوامل وتشفير البيانات وأمن الشبكات )جدران الحماية 6.1
وتصفية الويب( وحماية نقاط الطرفية والنسخ الاحتياطي/الاسترداد ومنع فقدان البيانات وتدريب التوعية الأمنية وخطط الاستجابة  

 ي والامتثال التنظيمي وأمن السحابة. للحوادث والأمن الماد

: تصون المدارس البنية التحتية الرقمية وتضمن الاستخدام الآمن لتطبيقات التعلم الخارجية وتحمي التفاعلات  6.6  - 6.2
الافتراضية مع الزوار المدعوين وتنفذ النسخ الاحتياطي/التخزين الآمن وتضع خطط الاستجابة لحوادث الأمن الإلكتروني 

 والاستمرارية التشغيلية. 

 . حماية البيانات 7

عة ومتطلبات الموافقة وشروط مشاركة 7.3  - 7.1 : تضع المدارس سياسة حماية بيانات تغطي أنواع المعلومات الشخصية المُجمَّ
 البيانات واتفاقيات عدم الإفصاح. تقُدِِّم المدارس البيانات إلى أديك عند الطلب وتضع خطة حماية بيانات سنوية.

 . التواصل الرقمي8

: تضع المدارس سياسة وسائط رقمية تشترط الحصول على موافقة خطية من الأولياء قبل تصوير الطلاب أو تسجيلهم أو نشر  8.1
 محتوى يخصهم. تحكم سياسة وسائل التواصل الاجتماعي حسابات المدرسة ومعايير المحتوى والإشراف. 

: تطُبَّق قواعد حسابات التواصل الاجتماعي الشخصية على الموظفين. لا يسُمح للموظفين باستخدام بريدهم الإلكتروني  8.5  - 8.2
 الشخصي للتواصل مع الطلاب أو الأولياء. تصون المدارس مواقعها الإلكترونية بتحديث مستمر مع جميع المحتوى المطلوب. 

 . الامتثال 9

. يخضع عدم الامتثال للمساءلة 2025/26. يُتوقع الامتثال الكامل بحلول 2024/25: تسري السياسة من العام الدراسي 9.1
 . 2021( لسنة 31القانونية وفق أنظمة أديك والمرسوم بقانون اتحادي رقم )

 النشر 

 دائرة التعليم والمعرفة )أديك( |  ADEK_School_Digital Policy_v.1.0)يناير(  2024

 . 2015-2014في دليل سياسات وتوجيهات المدارس الخاصة  65والسياسة رقم  13تحل هذه السياسة محل السياسة رقم 
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